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Det har blivit allt vanligare att arbetsgivare anvander olika former av positione-
ringssystem for att kontrollera var fordon och anstéllda befinner sig. Nar sddana
system anvands behandlas i de flesta fall personuppgifter som regleras av person-
uppgiftslagen (*se not pa nasta sida).

Positioneringssystem mojliggdr en nargangen &vervakning av enskilda individer och

medfor risker for otillborliga integritetsintrang. Personuppagiftslagens regler till skydd
for den personliga integriteten fyller har en viktig funktion. Den har checklistan visar
vilka krav personuppgiftslagen staller.

Utga fran att personuppgiftslagen galler

B Aven om positioneringssystem sallan innehaller uppgifter som direkt gér att knyta
till enskilda individer — till exempel personnamn — gar det ofta med tjanstgdrings-
listor eller pa annat satt att knyta fordonen i systemen till enskilda individer. En
sadan indirekt koppling ar tillracklig for att personuppgiftslagen ska galla.

B Det finns EU-regler for kor- och vilotider samt regler om fardskrivare vid
vagtransporter. Datainspektionen ser inte nagot principiellt hinder enligt person-
uppgiftslagen mot att arbetsgivare anvander positioneringsteknik for att uppfylla
de krav som dessa regelverk staller.

Klargdr personuppgiftsansvaret

Personuppgiftsansvarig ar normalt den juridiska person som behandlar person-
uppgifter i sin verksamhet (ett féretag, en myndighet eller en organisation) och
som bestammer vilka uppgifter som ska behandlas och vad de ska anvandas till.
Den personuppgiftsansvarige ar skyldig att se till att behandlingen inte strider mot

personuppgiftslagen.
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B |bland kan det vara svart att avgéra vem som ar person-
uppgiftsansvarig. Ett exempel ar da kommuner staller krav i
upphandlingar pa entreprendrer att anvanda positionerings-
system och leverera uppgifter fran dessa till kommunen.
Vem som dr personuppgiftsansvarig i dessa fall beror pa
de faktiska omstandigheterna. Faktorer som spelar in ar till
exempel vad som avtalats vid upphandlingarna och vilka
mojligheter som entreprendrerna har att sjdlva paverka
hur positioneringssystemen utformas och anvands. Det ar
viktigt att de inblandade parterna, innan systemen tas i drift, faststaller vem som &r
personuppgiftsansvarig i dessa fall och att detta tydliggérs for de som berdrs.

B Positioneringssystem kdps ofta som en tjdnst fran en utomstaende leverantér. Det
kan innebara att leverantdéren behandlar personuppgifter for arbetsgivarens rakning,
till exempel om de lagras pa en server hos leverantéren. Arbetsgivaren maste da
i egenskap av personuppgiftsansvarig uppratta ett skriftligt avtal — ett sa kallat
bitrddesavtal — med leverantéren. | avtalet ska det féreskrivas att leverantéren far
behandla personuppgifterna bara i enlighet med instruktioner fran arbetsgivaren
och att leverantdren ar skyldig att vidta lampliga tekniska och organisatoriska
atgarder for att skydda uppgifterna. Bitrddesavtalet kan utgdra en del av ett annat
avtal med personuppgiftsbitradet, till exempel ett uppdragsavtal.

Tank pa att arbetstagare normalt inte kan samtycka

B Arbetsgivare kan i regel inte stddja sig pa samtycken fran arbetstagarna till den
behandling av personuppgifter som aktualiseras vid anvéandningen av positione-
ringssystem. Det beror pa att arbetstagare ofta befinner sig i en beroendestallning
gentemot sina arbetsgivare och darfor inte kan lamna sadana frivilliga samtycken
som personuppgiftslagen kraver.

B Om de anstéllda erbjuds rimliga alternativ och inte utsatts fér nagon direkt eller
indirekt patryckning att valja ett system baserat pa positioneringsteknik kan det vara
tilldtet for arbetsgivaren att behandla personuppgifter med stéd av samtycken fran
de anstallda. Ett sddant exempel ar kdrjournalshantering, dar de anstallda kan valja
mellan manuellt ifylld kérjournal och ett system som bygger pa positioneringsteknik.

B Arbetsgivare som vill anvanda positioneringssystem maste normalt stédja sig pa en
intresseavvagning. Arbetsgivarens intresse av att utféra behandlingen maste da vaga
tyngre an de anstalldas intresse av skydd mot intrang i den personliga integriteten.
Vid den helhetsbeddémning som ska goras i dessa fall bor bland annat féljande
faktorer vagas in:

B 3ndamalen med behandlingen

hur uppgifterna hanteras och hur resultatet anvands

vilken information som ges till de anstallda

om behandlingen kan utféras pa ett mindre integritetskansligt satt
vilken teknisk och administrativ sakerhet som finns for uppgifterna
forekomsten av fackliga 6verenskommelser och innehdllet i dessa och
om behandlingen foljer god sed pa arbetsmarknaden.

* Om en operator ar direkt inblandad, till exempel genom att erbjuda positionering via GSM-néatet kan dven lagen
(2003:389) om elektronisk kommunikation (LEK) gélla. Post- och Telestyrelsen (PTS) utévar tillsyn enligt den lagen.
For mer information om LEK, se PTS webbplats: www.pts.se.




Precisera andamalen med behandlingen

B Innan ett positioneringssystem tas i drift maste det tydligt ha bestamts for vilka
andamal personuppgifter ska behandlas. Andamaélen bér skrivas ned. Det é&r till
exempel vanligt att arbetsgivare anger sakerhetsskal som motiv for att anvanda
positioneringssystem. Det ska da tydligt framga om det ar personalens sakerhet
som avses eller ndgon annan form av sakerhet. Det ska ocksa framga vilka
kontroller av de anstdllda som kan bli aktuella.

B Uppgifter som har samlats in for vissa andamal far inte senare anvandas for
andra, oférenliga andamal. Uppgifter som samlats in for sakerhetsandamal far till
exempel inte senare anvandas for prestationsmatning av anstallda.

B Uppgifterna i positioneringssystemet maste ha faktisk betydelse fér de andamal
som bestamts med behandlingen. Arbetsgivaren maste bland annat ta stallning
till om @ndamalen med behandlingen motiverar att den utférs pa individniva. Om
andamalet till exempel ar att fora statistik ar det tillrackligt att samla in uppgifter
pa ett sddant satt att enskilda inte kan identifieras.

B Andamaélen ska vara férenliga med god sed. P& arbetsmarknaden &r detta nagot
som bland annat bestams vid diskussioner mellan arbetsmarknadens parter.
Parterna behdver évervaga i vilken utstrackning man ska fa évervaka anstallda. Till
exempel ska det kanske ga att stdnga av systemet pa arbetstagarens fritid.

Spara inte uppgifter langre an nddvandigt

B Det dar andamalen med behandlingen som styr hur lange uppgifterna far bevaras.
Innan systemen tas i drift maste darfor arbetsgivaren ta stéllning till hur lange
uppgifterna behdéver sparas utifran de bestamda dandamalen. Om systemet till
exempel anvands for arbetsledning i realtid ar det sallan motiverat att spara
uppgifterna annat an under mycket kort tid.

B Om arbetsgivaren vill anvanda uppgifterna for statistikdandamal och darfér spara
dem under en langre tid ska uppgifterna avidentifieras. Nar uppgifter inte langre
kan kopplas till enskilda personer géller inte personuppgiftslagen.

Ge tydlig information till de anstallda

B Arbetsgivaren maste informera personalen i férvag om personuppgifter behandlas
i positioneringssystem och maste ocksa se till att det finns val fungerande rutiner
for detta. Datainspektionen rekommenderar att informationen sprids aktivt till de
anstallda, bade skriftligt och muntligt innan systemet boérjar anvandas. Informa-
tionen bor dven finnas lattatkomlig, till exempel pa intranat eller i personalparm.

B Informationen till de anstéllda ska vara tydlig och utférlig. Det ska framga
vem som ar personuppgiftsansvarig fér behandlingen (normalt arbetsgivaren),
andamalen med behandlingen, vilka kategorier av uppgifter som samlas in,
hur ldnge uppgifterna sparas och om uppgifterna lamnas ut till utomstande
(till exempel ett féretag som skoter driften av systemet). De anstallda ska ocksa
upplysas om sin ratt att fa veta vilka uppgifter som finns registrerade om dem
(registerutdrag) och om mojligheten att fa eventuella felaktigheter rattade.
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Skydda personuppgifterna

m Tillgangen till uppgifterna i positioneringssystemen maste begransas med hjalp av
ett system for behdrighetsstyrning sa att endast personer som behoéver dtkomst
for att kunna utféra sitt arbete har det. Atkomsten bér begransas tekniskt sa
mycket som det ar praktiskt mojligt med hansyn till den aktuella verksamheten
och kansligheten hos personuppgifterna. Det maste finnas val fungerande
administrativa rutiner om hur systemen far anvandas. Inloggningen ska vara
individuell for att kunna folja upp felaktig eller obehérig dkomst.

B Det maste finnas en logg (det vill saga en historik éver vem som loggat in och vad
man gjort i systemet) samt rutiner fér regelbunden uppféljining av loggen, for att
kunna utreda felaktig eller obehorig anvéandning av personuppgifter i systemet.
Loggen maste skyddas mot otilldtna andringar. De anstallda ska informeras om att
loggning och logguppfdljning sker.

B Nar personuppgifter fran positioneringssystem éverfors via 6ppna nat, som
exempelvis Internet, boér uppgifterna skyddas med hjalp av kryptering.

Det har far arbetsgivaren gora

Det ar normalt tillatet att med stod av en intresseavvagning enligt person-
uppgiftslagen anvanda positioneringsteknik for féljande andamal:

B |ogistik och férdelning av resurser

B sakerhet

B framstallning av statistik och

B klagomalshantering och kundservice.

For att behandlingen ska vara tilldten kravs naturligtvis att den sker i dverens-
stammelse med personuppgiftslagen. Behandlingen maste till exempel vara
sakligt motiverad i verksamheten och far inte utféras pa ett alltfér narganget eller
omfattande satt.

Det har far arbetsgivaren inte gora

Det ar normalt otillatet att med stdd av en intresseavvagning enligt person-
uppgiftslagen anvanda positioneringssystem for foljande andamal:

B Rutinmassig kontroll av arbetad tid. Detta ar endast tilldtet undantagsvis vid
konkret misstanke om allvarligt missbruk av arbetsgivarens fértroende, till exempel
missbruk av tidredovisningen.

Kontakta Datainspektionen

E-post: datainspektionen@datainspektionen.se Webb: www.datainspektionen.se
Tfn 08-657 61 00. Postadress: Datainspektionen, Box 8114, 104 20 Stockholm.
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